Raritan. SMARTLOCK - ZUGANGSKONTROLLE

A brand of Lllegrand’

SCHRANKSICHERHEIT -
DIREKT UBER IHRE PDU

SmartLock von Raritan ist ein vernetztes und intelligentes elektronisches Tirzutritts- und
-kontrollsystem, das entwickelt wurde, um gepriften und kontrollierten Zugang zu physisch
sensiblen IT-Anlagen im sogenannten White Space des Rechenzentrums zu ermdglichen. Es
handelt sich dabei um eine wirtschaftliche, skalierbare Lésung, die die sich entwickelnden
Sicherheitsanforderungen fiir IT-Anwendungen und die Einhaltung gesetzlicher Vorschriften
nach HIPAA, SOX, PCI DSS 3.2 oder SSAE erfiillt.

HERSTELLERUNABHANGIGE KOMPATIBILITAT

Der intelligente Tirsensor ermdglicht Thnen die nahtlose Verbindung, Versorgung, Bedienung
und Verwaltung elektronischer Tirgriffe bekannter Hersteller von Rack-Zugangskontrollen.

EINFACHE BEREITSTELLUNG/NACHRUSTUNG

Das System lasst sich miihelos in jeder bestehenden IT-Infrastruktur bereitstellen, da es
keine komplexe Verdrahtung zwischen Schranken oder mit sicherheitsbezogenen Geraten
erfordert. Fir eine noch schnellere Bereitstellung wurde das System vorkonfiguriert, damit
es von der PDU oder Smart Rack Controller (SRC) erkannt wird. AuBerdem verfiigt es tUber
Griffe und Schlésser in Standardgréfle, wodurch der Zeitaufwand fir die Ersteinrichtung
des Systems verkiirzt wird. Bei der Integration in die Power 1Q DCIM Monitoring-Software
ermoglicht es einen gesicherten Audit Trail fir eine einfachere Verfolgung und Compliance.

KOSTENEFFIZIENZ

Senken Sie im Handumdrehen die Kosten, indem Sie das SmartLock-System direkt in
PX-PDUs oder den intelligenten EMX-Rack-Controller integrieren, wodurch auf einen
dedizierten IP-Drop, ein dediziertes Gateway und Security Panel und eine dedizierte
Strangverkabelung mit den Schalttafeln verzichtet werden kann. Das SmartLock-System
verfligt iber eine offene Architektur und API, was die Integration in jedes Sicherheits-,
DCIM- oder BMS-Software-System und damit die Senkung der Kosten durch Nutzung der

vorhandenen Infrastruktur ermdglicht.

SMARTCARD-KOMPATIBILITAT

Das SmartLock-System ist mit Proximity-Kartenlesern kompatibel, die die folgenden
Technologien verwenden: iClass, MIFARE, DESFire und HID Prox.

WESENTLICHE MERKMALE

= Sichert bis zu 16 Schranke (32
Verriegelungen an Vorder- und
Rickseite) unter einer einzigen
|P-Adresse und kann mit Raritan-
PDUs und Smart Rack Controllern
verbunden werden

= Synchronisierter Audit-Trail
und Zugangszeitstempel

= Konfigurierbares Unlock
Time Delay

= Anpassbare Benachrichtigungen
= LED-Statusanzeige
= Ereignisprotokollierung

= Tirposition Uber Kontaktsensor
(enthalten)

= Sensoren fur Turposition,
Naherung und Manipulation

= Bereitstellung von Sperrstatus

= Zugangskontrollverwaltung und
Alarmen

= Unterstitzung fur PCI, SOX, SSAE
16, HIPAA und EN 50600
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SmartLock Basic
EINFACHER EINSTIEG IN DIE RACK-ZUGANGSKONTROLLE

SmartLock Basic stellt das beste Preis-Leistungs-Verhaltnis fiir grundlegende
Zugangs- und Kontrollanforderungen bereit. Dank Standardschloss und modularem
Kartenlesegerat ist diese Lésung optimal fir kleinere Rechenzentren geeignet.

= Unterstitzt die grundlegenden Anforderungen an die Rack-Zugangskontrolle
= Optimal fur eine geringe Anzahl zu schitzender Racks/virtuelles Caging
= Remote-Management der Zugangsberechtigungen mit Power 1Q

= Erfullt die Budgetanforderungen an EDGE- und Remote-Racks/verteilte Racks

SmartLock Standard

ERFULLT PERFEKT DIE SICHERHEITSSTANDARDS IHRES
UNTERNEHMENS

SmartLock Standard ist die perfekte Option fir alle, die ein hoheres
Sicherheitsniveau bendtigen und sich dabei eine Lésung wiinschen, die sich
problemlos in ihre vorhandene IT-Infrastruktur integrieren lasst.

= Kombination aus elektronischen Tirgriffen und einem integrierten Ein- und
Zweifrequenz-Kartenlesegerat fir die lokale Authentifizierung am Rack

= |deal fur Kunden, die unternehmensweit standardmafig eine bestimmte Art
von Smartcard verwenden (Nieder- und/oder Hochfrequenz)

= Plug-and-Play-Benutzerverwaltung und Nutzung der PDU-Infrastruktur fur
die Ubertragung der Anmeldeinformationen an die Software der Einrichtung
oder Power |1Q DCIM

SmartLock Advanced
VIELSEITIGE UND SKALIERBARE ZUGANGSKONTROLLE

SmartLock Advanced ist die ultimative Losung flir Rechenzentren mit héchsten
Anforderungen an eine sichere Umgebung. Diese Option ist auf zukiinftige
Wachstumsanforderungen sowie Sicherheitsanforderungen ausgelegt.*

= Kombination aus elektronischen Tiurgriffen und einem integrierten Zweifre-
quenz-Kartenlesegerat fir die lokale Authentifizierung am Rack

= Standardma&Big mit Zwei-Faktor-Authentifizierung (2FA) und Pin- und
Kartensicherheit

= Hochmoderne biometrische Sicherheitsoptionen
= Mdglichkeit fir den Zugang mithilfe mehrerer Karten pro Griff

= Die sicherste und neueste Verschlisselungstechnologie (PACS, SEQS)

**Die aufgefiihrten Optionen sind fir ausgewahlte Modelle verfigbar.




SmartLock Solution Components

Intelligenter Tarsensor DX2-DH2C2 Lwei aktive potentialfreie Kontakte, mit 12-V-Versorgung zur Unter-
stiitzung von Tirschldsser anderer Hersteller; zwei digitale Kontakte,
Uffner oder SchlieBer; zwei RJ-45-Steckverbinder

Digitaler Naherungssensor OX-PIR Digitaler Naherungssensor zur Erkennung von Bewegungen um einen
Schrank herum, RJ-45-Anschluss; Bereich: b m, +/- 47 Grad horizontal,
+/- 41 Grad vertikal

Intelligente Webcam Erkundigen Sie sich bei lhrem Ansprechpartner vom Vertrieb. Erkundigen Sie sich bei lhrem Ansprechpartner von Raritan nach
kompatiblen WEBCAMs
fiir die SmartLock-Ldsung.
Sensor fiir Turposition Erkundigen Sie sich bei lhrem Ansprechpartner vom Vertrieb. Sensor mit 2-Leiteranschluss fir Tdrposition, der den Status der
Rack-Turposition (offen, geschlossen) erkennt
%o Basic-Griff = SML-SCO-H3EM-60 = EMKA Handle E Elektronische Schwenkgriffe — DIN-Hochsicherheitsschloss
j‘i; g (Einzelgriff) (Einzelgriff)
& = SML-KIT-SC0-60-20 (Kit) = SMLKIT-01 (Kit)
Einfrequenz-Lesegerat, = SML-SCO-H3EM-68 (Einzelgriff) Elektronischer Southco-Schwenkgriff und RFID-Kartenlesegerat -

niedrige Frequenz w SMLKIT-SCO-68-20 [Kit beriihrungsloses Kartenlesegerdt mit 125 kHz - unterstiitzt berihrung-

= SMLKIT-SC0-68-10 (ki slose HID-Kartentypen mit 125 kHz - Wiegand-Ausgangsprotokoll

Finfrequenz-Lesegerat, ®  SMLSCO-H3EM-66 oder 67 | = EMKAAGENTE Elektronischer Southco-Schwenkgriff und RFID-Kartenlesegerdt - 13,56
hohe Frequenz o MHz MIFARE® Classic 4k MIFARE Plus® 2k MIFARE® DESFire®
(Einzelgif] _ : SML'K”'EKA-AGE_ZD 4k und iClass UID/integriertes Kartenlesegerat: unterstiitzt 15014443
= SML-KIT-SC0-66-20 (Kit (kit A-[13.66 MHz]-Kartentypen - Wiegand-Ausgangsprotokoll)
= SML-KIT-SC0-66-10 (Kit) = SML-KIT-EKA-AGE-1D
(Kit)
Lweifrequenz-Lesegerét Erkundigen Sie sich bei Ihrem Ansprechpartner vom Vertrieb. Elektronischer Southco-Schwenkgriff und RFID-Kartenlesegerdt - Zwei-

frequenz-Lesegerat, berihrungsloses 125-kHz-Lesegerét - 13,56 MHz
MIFARE® Classic 4k MIFARE Plus® 2k MIFARE® DESFire® 4k und
iClass UID/integriertes Kartenlesegerat - Wiegand-Ausgangsprotokoll

ERKUNDIGEN SIE SICH BEI HREM ANSPRECHPARTNER YOM VERTRIEB NACH ERWEITERTEN OPTIONEN UND DER VERFUGBARKEIT.

Hinweis: Alle SmartLock-Kits enthalten 2 elektronische Griffe, 1 intelligenten Tlrzugangssensor und alle Verbindung-
skabel. / 2D-Kits: Kartenauthentifizierung an beiden Griffen / 1D-Kits: 1 Griff mit Kartenauthentifizierung, 1 unter-
geordneter Griff/Retrofit-Kits sind fir nicht standardmaBige Turen verfigbar - erkundigen Sie sich bei lhrem
Raritan-Ansprechpartner vom Vertrieb.

INTELLIGENTER TURSENSOR

= Kompatibel mit Drittanbietergriff/-lesegeréat
= Serielle Schnittstelle fur zukinftige Upgrades
= Kompatibel mit Power |Q DCIM-Software

= Entwickelt fur Raritan Power-Produkte mit dem iX7-Controller

Rufen Sie an unter +49 (0)375 271 349 4799 oder
besuchen Sie www.raritan.eu/de/smartlock
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